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Darstellungstabelle der Garantien - Ubersicht der Ubermittlungen von
Gesundheitsdaten in Lander auf3erhalb des Europaischen Wirtschaftsraums
(EWR)

1. Einleitung

Gemafl dem neuen Zertifizierungsrahmen fur das Hosting von Gesundheitsdaten (HDS), veroffentlicht von der
franzdsischen Agentur fur digitale Gesundheit (Agence du Numérigue en Santé - ANS), soll dieses Dokument den
Kunden von Withings, deren personenbezogene Gesundheitsdaten im Rahmen einer HDS-Zertifizierung gehostet
werden, mehr Transparenz hinsichtlich des Umfangs der von der HDS-Zertifizierung abgedeckten Dienstleistungen
bieten. Es ermdglicht den Kunden von Withings, die verschiedenen Akteure zu kennen, auf die sich Withings bei der
Erbringung seiner Dienstleistung stutzt. Diese Darstellung ermaoglicht es unseren Kunden somit, den Speicherort der
personenbezogenen Daten, die Auftragsverarbeiter von Withings sowie die Ubermittlungen in Ldnder auBerhalb des
Europaischen Wirtschaftsraums zu kennen.
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2. HDS-spezifische Informationen

2.1. Beschreibung der HDS-Tatigkeiten von Withings

HDS- Bezeichnung der Tatigkeit

Tatigkeit

Tatigkeit 1 | Bereitstellung und Aufrechterhaltung der Betriebsbereitschaft der physischen Standorte, an denen
die Hardware-Infrastruktur des fur die Verarbeitung von Gesundheitsdaten genutzten
Informationssystems gehostet wird

Tatigkeit 2 | Bereitstellung und Aufrechterhaltung der Betriebsbereitschaft der Hardware-Infrastruktur des fur die
Verarbeitung von Gesundheitsdaten genutzten Informationssystems

Tatigkeit 3 | Bereitstellung und Aufrechterhaltung der Betriebsbereitschaft der virtuellen Infrastruktur des fur die
Verarbeitung von Gesundheitsdaten genutzten Informationssystems

Tatigkeit 4 | Bereitstellung und Aufrechterhaltung der Betriebsbereitschaft der Plattform fur das Hosting von
Anwendungen des Informationssystems

Tatigkeit 5 | Verwaltung und Betrieb des Informationssystems, das Gesundheitsdaten enthalt

Tatigkeit 6 | Sicherung der Gesundheitsdaten
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2.2. Informationen zu Withings als Hoster von Gesundheitsdaten
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Firmenname HDS- SecNum Cloud Hosting- Zugriff auf Gesund- | Risiko eines Datenzugriffs
zertifiziert | 3.2 qualifiziert Tatigkeiten, an heitsdaten aus aufgrund aul3er-
denen Withings Landern auBerhalb | europaischer
beteiligt ist des EWR Rechtsvorschriften
Withings SAS Ja Nein Tatigkeiten 1bis 6 | Nein Nein
2, rue Maurice
Hartmann
92130 Issy les
Moulineaux
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3. Informationen zu den Auftragsverarbeitern von Withings als Hoster von Gesundheitsdaten

a. Hoster
Firmen- Speicherort Rechtliche HDS- Hosting-Tatig- SecNum Zugriff auf Daten Risiko eines Datenzugriffs
name der Daten Garantien zerti- keiten, an Cloud 3.2 aus Landern auBBer- | aufgrund auBereuropaischer
bei Uber- fiziert denen der qualifiziert halb des EWR Rechtsvorschriften
mittlung Auftragsverar-
beiter beteiligt
ist
BSO Frankreich Nicht Ja Tatigkeiten 1 Nein Nein Nein
4, avenue anwendbar und 2
Pablo
Picasso
92000
Nanterre
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b. Datensicherung
Im Rahmen dieser Verarbeitung personenbezogener Daten werden die mit dem Konto des Kunden verbundenen
und fur den nachstehenden Zweck erforderlichen Gesundheitsdaten an unseren Partner Google Cloud Storage
Ubermittelt.
Diese Ubermittlung ermoglicht es Withings, die Sicherung der personenbezogenen Daten seiner Kunden
auszulagern, um ihnen ein Serviceniveau zu bieten, das den hochsten Sicherheitsstandards entspricht.

Firmenname Speicherort Rechtliche Garantien | HDS- Hosting-Tatig- SecNum Zugriff auf Risiko eines Daten-
der Daten bei Ubermittlung zerti- keiten, an Cloud 3.2 Daten aus zugriffs aufgrund
fiziert denen der qualifiziert Landern aufB3er- | auBereuropaischer
Auftragsverar- halb des EWR Rechtsvorschriften
beiter beteiligt
ist
Google Cloud Europaische Standardvertrags- Ja Tatigkeiten 1 Nein Ja Ja; Vereinigte
Storage (GCS) Union klauseln der Euro- bis 6 Staaten
GORDON paischen
HOUSE Kommission.
BARROW Die Sicherungen
STREET werden vor der
DUBLIN 4 Ubermittlung an GCS
IRELAND verschlusselt, und der
VerschlUsselungs-
schlUssel verbleibt bei
Withings
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c. Kundensupport
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Im Rahmen dieser Verarbeitung personenbezogener Daten werden die mit dem Konto des Kunden verbundenen
und fur den nachstehenden Zweck erforderlichen Gesundheitsdaten an unseren Partner ZenDesk Ubermittelt.
Zweck dieser Ubermittlung ist es, den Kunden von Withings UnterstUtzung bei allen Schwierigkeiten zu bieten, die
bei der Nutzung der Withings-Produkte auftreten konnen.

Firmenname Speicherort der Daten Rechtliche HDS- Hosting-Tatig- SecNum Cloud | Zugriff auf Risiko eines
Garantien bei | zerti- keiten, an denen | 3.2 qualifiziert Daten aus Datenzugriffs
Ubermittlung | fiziert der Auftrags- Landern aufgrund
verarbeiter auBerhalb aufBBer-
beteiligt ist des EWR europaischer
Rechtsvor-
schriften
ZenDesk Inc. Europaische Union Standard- Ja Tatigkeiten 3 Nein Ja Ja, Vereinigte
81 Fremont, vertrags- bis 6 Staaten

San Francisco,
California, U.S.

klauseln der
Europaischen
Kommission

WITHINGS
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4. Informationen zu den Auftragsverarbeitern von WITHINGS mit Fernzugriff auf Gesundheitsdaten

Im Rahmen dieser Verarbeitung personenbezogener Daten werden die mit dem Konto des Kunden verbundenen
und fur den nachstehenden Zweck erforderlichen Gesundheitsdaten Uber einen Fernzugriff an unseren Partner Telus
Ubermittelt. Diese Auftragsverarbeiter speichern keine personenbezogenen Daten.

Zweck dieser Ubermittlung ist es, den Kunden von Withings UnterstUtzung bei allen Schwierigkeiten zu bieten, die
bei der Nutzung der Withings-Produkte auftreten konnen.

Firmenname Speicherort der Daten Rechtliche HDS- Hosting-Tatig- SecNum Cloud | Zugriff auf Risiko eines
Garantien bei | zerti- keiten, an denen | 3.2 qualifiziert Daten aus Datenzugriffs
Ubermittlung | fiziert der Auftrags- Landern aufgrund
verarbeiter aulerhalb aulBer-
beteiligt ist des EWR europaischer
Rechtsvor-
schriften
Telus Manila Standard- N/A N/A Nein Ja Ja, Philippinen
International vertrags-
Services klauseln der
Limited Europaischen
Voxpro House Kommission
Point Village
East Wall Road
Dublin 1
Ireland
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5. HDS-Besonderheiten - Liste der Rechtsvorschriften mit aufBereuropaischer Reichweite

Die nachstehende Tabelle fuhrt die wichtigsten geltenden Gesetze mit aulBereuropaischer Reichweite auf, die im
Rahmen einer HDS-Dienstleistung Anwendung finden kénnen.

LAND AUSSEREUROPAISCHE GESETZE

Vereinigte - Executive Order 1233

Staaten - Foreign Intelligence Surveillance Act Section 702 (FISA)
Philippinen - The Philippine Constitution of 1987

- Republic Act (R.A) No. 11479 or “The Anti-Terrorism Act of 2020" (ATA)
- Anti-Wiretapping Act (R.A. 4200)
- Cybercrime Prevention Act (R.A. No. 10175)
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