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Tableau des Représentations des Garanties - Cartographie des transferts de
données de santé vers un pays n'appartenant pas a I'Espace Economique
Européen (EEE)

1. Introduction

En application du nouveau référentiel de certification Hébergeur de données de santé (HDS) publié par I'Agence du

Numeérigue en _Santé (ANS), ce document a pour finalité d'apporter aux Clients de Withings bénéficiant d'un
hébergement de leurs données personnelles de santé certifié HDS davantage de transparence s'agissant du
périmetre des prestations de service couvert par la certification HDS. Il permet aux Clients de Withings d'avoir
connaissance des différentes acteurs sur lesquels Withings s'appuie pour délivrer sa prestation. Ainsi, cette
représentation permet a nos Clients de connaitre la localisation des données personnelles, les sous-traitants de
Withings et les transferts vers des pays situés en dehors de I'Espace Economique Européen.
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2. Informations spécifiques au périmetre HDS

2.1. Description des activités HDS de Withings

Activité | Libellé de I'activité
HDS

Activité 1 La mise a disposition et le maintien en condition opérationnelle des sites physiques permettant
d'héberger l'infrastructure matérielle du systeme d'information utilisé pour le traitement des données
de santé

Activité 2 | La mise a disposition et le maintien en condition opérationnelle de l'infrastructure matérielle du
systeme d'information utilisé pour le traitement des données de santé

Activité 3 | La mise a disposition et le maintien en condition opérationnelle de l'infrastructure virtuelle du
systeme d'information utilisé pour le traitement des données de santé

Activité 4 | La mise a disposition et le maintien en condition opérationnelle de la plateforme d’hébergement
d'applications du systeme d'information

Activité 5 | L'administration et I'exploitation du systeme d'information contenant des données de santé

Activité 6 | La sauvegarde des données de santé
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2.2. Informations relatives a Withings en tant qu'hébergeur de données de santé

Raison sociale Certifié Qualifié SecNum | Activités Accés aux données | Risque d'acceés aux données
HDS Cloud 3.2 d’hébergement de santé depuis imposé par une législation

sur laquelle des pays tiers a extra-européenne
Withings 'EEE
intervient

Withings SAS Oui Non Activités1a 6 Non Non

2, rue Maurice

Hartmann

92130 Issy les

Moulineaux
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3. Informations relatives aux sous-traitants de Withings en tant qu’hébergeur de données de santé
a. Hébergeurs

Raison Localisation | Garanties Certifi | Activités Qualifié Acces aux Risque d'acces aux données
sociale des juridiques | € HDS | d'hébergem | SecNum données depuis imposé par une législation
données en cas de ent sur Cloud 3.2 | des paystiersde | extra-européenne
transfert lequel le 'EEE

sous-traitan

t intervient
BSO France Non Oui Activités 1 et | Non Non Non
4, applicable 2
avenue
Pablo
Picasso
92000
Nanterre
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b. Sauvegarde

Pour ce traitement de données personnelles, les données de santé associées au compte du Client et nécessaires a la
finalité ci-dessous sont transmises a notre partenaire Google Cloud Storage..
Ce transfert permet a Withings d'externaliser la sauvegarde des données personnelles de ses Clients afin de leur offrir
un niveau de service répondant aux standards de sécurité les plus exigeants.

Raison sociale | Localisation | Garanties Ceritifié | Activités Qualifié AcCceés aux Risque d'accés
des juridiques en cas HDS d'hébergeme | SecNum [ données aux données
données de transfert nt sur lequel | Cloud 3.2 | depuis des imposé par une

le pays tiers de | |égislation
sous-traitant 'EEE extra-européenne
intervient

Google Cloud Union Clause Standard Oui Activités1a 6 | Non Oui Oui; Etats-Unis

Storage (GCS) | européenn | Contractuelles

GORDON e Types de la

HOUSE Commission

DUBLIN 4 Européenne.

BARROW Les sauvegardes

STREET sont chiffrées

DUBLIN avant envoi a GCS

IRELAND etlacléde

chiffrement est
conservée par
Withings
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c. Support Client
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Pour ce traitement de données personnelles, les données de santé associées au compte du Client et nécessaires a la
finalité ci-dessous sont transmises a notre partenaire ZenDesk.
La finalité de ce transfert est de permettre aux Clients de Withings de bénéficier d'une aide pour toute difficulté qu'ils

rencontraient dans l'utilisation des Produits Withings.

Raison Localisation des Garanties Certifié Activités Qualifié AcCceés aux Risque
sociale données juridiques HDS d'hébergeme |[SecNum données d'acces aux
en cas de nt sur lequel Cloud 3.2 depuis des | données
transfert le pays tiers imposé par
sous-traitant de I'EEE une
intervient |égislation
extra-europ
éenne
ZenDesk Inc. | Union européenne Clauses Oui Activité 3a 6 Non Oui Oui,
81 Fremont, standard Etats-Unis
San contractuell
Francisco, es type de la
California, Commission
u.s. européenne
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4. Informations relatives aux sous-traitants de WITHINGS ayant un accés distant aux données de santé

Pour ce traitement de données personnelles, les données de santé associées au compte du Client et nécessaires a la
finalité ci-dessous sont transmises via un acces distant a notre partenaire Telus. Aucun stockage de données
personnelles n'est réalisé par ces sous-traitants

La finalité de ce transfert est de permettre aux Clients de Withings de bénéficier d'une aide pour toute difficulté qu'ils
rencontraient dans l'utilisation des Produits Withings.

Raison Localisation des Garanties Certifié Activités Qualifié Acces aux Risque
sociale données juridiques HDS d'hébergeme [SecNum données d'acces aux
en cas de nt sur lequel Cloud 3.2 depuis des | données
transfert le pays tiers imposé par
sous-traitant de 'EEE une
intervient législation
extra-europ
éenne
Telus Manille Clauses N/A N/A Non Oui Oui,
International standard Philippines
Services contractuell
Limited es type de la
Voxpro Commission
House européenne
Point Village
East Wall
Road
Dublin1
Ireland
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5. Spécificités HDS - Liste des réglementations a portée extra-européenne

Le tableau ci-dessous liste les principales lois a portée extra-européenne en vigueur et susceptibles de s'appliquer
dans le cadre d'une prestation HDS

PAYS LOIS EXTRA-EUROPEENNES

Etats-Unis - Executive Order 1233
- Foreign Intelligence Surveillance Act Section 702 (FISA)

Philippines - The Philippine Constitution of 1987

- Republic Act (R.A.) No. 11479 or the “The Anti-Terrorism Act of 2020" (ATA)
- Anti-Wiretapping Act (R.A. 4200)

- Cybercrime Prevention Act (R.A. No.10175)
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